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Seguridad inteligente en retail(Smart Retail Security). Riesgos y oportunidades* 
Resumen 
El mercado minorista, llamado comúnmente retail está incorporando rápidamente avances 
tecnológicos que le permitan simultáneamente efectuar una adecuada gestión de productos y 
servicios, así como la gestión de clientes y audiencias. Las tecnologías asociadas al retail deben 
incorporar acciones y medidas encaminadas a reducir riesgos administrativos y tecnológicos en 
procura de generar valor para los socios inversionistas y para los clientes finales. Los ecosistemas 
de retail inteligente deben considerar adaptarse y complementar los distintos sistemas de 
monitoreo y control que basadas en el internet de las cosas (sensores y dispositivos inteligentes 
en la infraestructura) que comienzan a evidenciarse en las ciudades inteligentes. El valor 
agregado para el retail será la información relacionada con producto, procesos, servicios y 
clientes. 
Palabras Clave:Retail, Ecosistema Retail Inteligente, Seguridad, Ciberseguridad 
Abstrac 
 
Theretailmarket, israpidlyincorporatingtechnolgyadvancesthat at thesame time letthemperform a 
properlyoperation of products and services as ling as theoperation of customers and audience. 
Retailtechnologymustincorporateactions and measuresdirectedto reduce administrative and 
technologicalrisks in ordertocreatevaluefortheinvestors and the final customers. 
Thesmartretailecosystemsmustconsideratetoadapt and complementthedifferentsystems of 
monitoring and controllingwhich, basedonthe internet of gadgetsthatstarttobeingnoticed in 
thesmartcities (sensors and gadgets in theinfrastructure). Theaddedvalueforretailwill be 
theinformationrelatedtotheproduct, processing, services and customers.  
 
Keywords: Retail, Retail Ecosystem Smart, Security, Cybersecurity  
                                            
*Este ensayo fue elaborado gracias a los aportes de las asignaturas seguridad comercial y gestión de 
riesgos 
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Introducción 
Observando todo lo que ocurre en el mercado, no solo nacional sino global, se identifican una 
serie de aspectos que cambian las formas tradicionales de hacer las cosas. Los avances 
tecnológicos son los responsables de la mayoría de transformaciones en todos los sectores de la 
economía y estos cambios favorecen la generación de valor, pero implican considerar procesos 
paralelos que garanticen la seguridad de las personas, empresas y sectores. 
A simple vista dirigirse a un almacén y realizar la compra de un elemento es una acción 
fácil, pero si se realiza un análisis un poco más a fondo de la acción y se tienen en cuenta 
aspectos de mercadeo y seguridad, se evidencia que el mercado minorista (retail) sufre un 
continuo cambio, en primera instancia por el continuo cambio de los clientes y sus 
requerimientos y en segundo lugar por la nueva forma asumida por el entorno competitivo de los 
proveedores. En este sentido, la organización debe implementar un conjunto de procesos y 
actividades capaces de garantizar el cumplimiento total de la operación y sobre todo asegurar al 
cliente que, ya sea de forma presencial o utilizando canales virtuales, su compra está protegida y 
la entrega del producto totalmente certificada, garantizando un alto nivel de calidad y eficiencia 
en los procesos de preventa. 
En ese orden de ideas, el sistema de negocios se transforma en un ecosistema inteligente, 
apoyado por un conjunto de tecnologías que facilitan a las empresas la distribución de productos 
y, al cliente obtener información detallada y complementaria de dichos productos. Sin embargo, 
como todo proceso de cambio, la asimilación de nuevas tecnologías para la seguridad en retail 
representa riesgos y oportunidades para los negocios. 
Con el objeto de hacer evidentes esos riesgos y oportunidades para el retail se efectuó la 
consulta y revisión de informes y documentos relacionados con el tema, los cuales permitieron 
estructurar el ensayo en tres secciones. La primera de ellas describe el rol del retail y sus 
tendencias. La segunda se enfoca en destacar el papel del cliente como eje central para el diseño 
de productos y servicios. Finalmente, la tercera parte presenta el ecosistema de un retail 
inteligente, es decir un sistema de intercambio de productos y servicios apoyado con nuevas 
tecnologías. Se describen cinco grupos de tecnologías, sus riesgos y las oportunidades que 
representan para el retail en los próximos años. 
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Se concluye que las nuevas tecnologías facilitan el seguimiento y análisis de procesos 
operativos y que también están expuestas a riesgos de seguridad, por lo tanto, su incorporación en 
un retail no implica la solución de problemas de seguridad, pero si una alternativa para minimizar 
los riesgos de seguridad de las organizaciones y de los clientes. 
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Capítulo 1. El cambio del rol del retail 
 
Antecedentes 
El mundo está viviendo una transformación hacia un entorno en el cual la mayoría de 
organizaciones y ciudadanos están conectados a través de máquinas, donde las personas exigen 
mayor calidad en los productos y servicios, consultan mejor la información existente, entre otras, 
y las empresas cuentan, en algunos casos, con tecnologías que les permiten ofrecer productos y 
servicios innovadores y de alto valor, además de ser más eficientes y sostenibles. 
Frente a un ecosistema cambiante y conectado, identificar y analizar con anticipación esos 
movimientos permitirá contar con capacidad para reaccionar, y asegurar que las organizaciones y 
otros actores del mercado sean capaces de afrontar los nuevos retos, aprovechar las 
oportunidades, y posicionarse en una situación ventajosa, asegurando su competitividad y 
capacidad de diferenciarse en un entorno cada vez más complejo. 
Lo anterior permite inferir que se presentarán cambios significativos en la forma 
tradicional de hacer negocios y de gestionar las empresas privadas, organizaciones sin ánimo de 
lucro y entidades públicas, donde los modelos de colaboración serán la clave para subsistir en los 
próximos años.  
Ante este panorama es necesario reconocer que en los últimos años se producen 
movimientos en todo tipo de ámbitos que intentan convertir la promesa Smarti(Smart Cities , 
Smart Energy, Smart Automotive, Smart Home,…) en realidad. A pesar de todos los avances 
realmente significativos, éstas se concentran en países desarrollados. Siendo ésta parte de una 
tendencia de desarrollo tecno-urbano, es lógico que en ella converjan diferentes industrias y 
sectores, los cuales por supuesto deben hacer evidente la simbiosis de lo natural, lo urbano y lo 
tecnológico (López, 2012b, 2014). En este contexto se encuentran orientaciones excesivamente 
sesgadas a la tecnología, o enfocadas únicamente a la obtención de eficiencias, perspectivas que 
pueden nublar el verdadero valor del mundo Smart: la puesta en valor de esa información y su 
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inherente capacidad de reacción, como piedra angular para la generación de nuevo negocio 
(Everis, 2013).   
 
Rol del Retail 
El tipo de venta minorista es lo que los ingleses denominan retail, y básicamente se enfoca en la 
comercialización de productos al por menor, diferenciándose de la venta mayorista la cual 
considera un mayor número de unidades vendidas a un solo comprador. A lo largo de este 
documento se utilizará el concepto retail cuando se hace referencia a comercio minorista. 
Actualmente conviven con éxito en el mercado numerosos modelos comerciales del tipo 
retail, que responden a una serie de características que distintos operadores explotan de manera 
pura o combinada. El siguiente listado evidencia las múltiples posibilidades al respecto: 
 venta asistida 
 venta de libre servicio 
 venta asesorada 
 grandes superficies 
 medianas y pequeñas 
superficies 
 tiendas de conveniencia 
 generalistas 
 especialistas 
 hipermercados 
 supermercados 
 mercados tradicionales 
 mercados de venta 
ambulante 
 centros comerciales 
 grandes almacenes 
 tiendas de chinos 
 lujo 
 outlet 
 Bajo costo 
 Tienda física, online o 
mixta 
 
Intentar satisfacer las necesidades de todas las tipologías de clientes, no es posible y no 
reportaría beneficio alguno; sin embargo, es claro que en los “detalles de la venta minorista” se 
encuentran las respuestas necesarias para establecer una estrategia que permita a las empresas 
más que comprender al usuario, lograr satisfacer plenamente sus necesidades y motivarlo a que 
regrese nuevamente. 
  
9 
En Colombia se puede encontrar seis tipos de retail: tiendas especializadas, 
supermercados, farmacias, tiendas de conveniencia, de descuento y por departamento. Estas 
empresas ofrecen cada vez más productos y servicios a muy bajo precio, o bien sin cargo inicial, 
para luego vender servicios adicionales con cargo. Lo importante es facilitar al cliente el ingreso 
para luego brindarle proposiciones de valor reconocidas por las cuales debe pagar. 
Dentro del retail aparece el omnicanal, como su evolución natural (Sandoval, 2013), el 
cual paso de un sistema de venta con un sólo canal en tiendas física a uno multicanal con 
variados canales separados y posteriormente, a canales cruzados. El omnicanal representa la 
fluidez y la continuidad de la experiencia del consumidor en el proceso de compra (Displaydata, 
2014). Su ventaja radica en que los clientes puedan acceder a los inventarios disponibles, 
independientemente de la tienda o almacén en donde se encuentren (Tyco Integrated Fire & 
Security, 2015),  
El gran reto del omnicanal consiste en ofrecer a los consumidores una experiencia fluida 
sea cual sea el punto de contacto entre la marca y el cliente, unificando el proceso de compra 
(Worldwide Business Research, 2015). 
Consecuente, el comportamiento del consumidor es uno de los aspectos clave para 
entender los cambios en el retail(Euromonitor, 2015). Básicamente porque es clara la diferencia 
de gustos y necesidades de acuerdo al género y segundo de acuerdo al uso de tecnología. Al 
respecto, autores como (Coto, 2015; Fernández, Martínez, & Rebollo, 2008; FJORD & 
Accenture, 2015; Morales, 2002) sugieren además de las diferencias de género, deben 
considerarse aspectos como la edad y uno conjunto de determinantes sociales que van a definir de 
una u otra manera unos perfiles muy bien definidos de consumidores, los cuales apoyados con la 
tecnología móvil cambian su habitual forma de adquirir un producto o servicios por simple que 
este parezca (PSFK, 2015). 
En este nuevo ámbito de retail, la primera diferencia entre el comercio electrónico físico y 
el virtual es que no hay limitaciones de espacio (Foxize School, 2013).  En el caso del retail 
virtual se deberá desarrollar una estrategia totalmente nueva. Según (Coto, 2015; FJORD & 
Accenture, 2015) son siete las reglas claves que todo minorista debe tener en cuenta al momento 
de decidir actuar en el mundo virtual:  
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1. La exclusividad de marca 
2. La queja ampliada  
3. La interactividad  
4. El cliente único 
5. El fin de las fronteras 
6. El precio más bajo 
7. Publicidad aumenta el tráfico 
Pero más que explorar los detalles del retail es necesario reconocer que en sus tipos, 
clasificaciones y en sus tendencias, se hace evidente la necesidad de incorporar un conjunto de 
dispositivos tecnológicos capaces de facilitar y garantizar la seguridad del retail, del producto y 
del consumidor. 
 
Capítulo 2. El nuevo consumidor 
El consumidor se convierte en el foco de atención del retail para analizar cómo los cambios en el 
comportamiento de éstos crean nuevas oportunidades para los negocios. Dichos cambios están 
generando un crecimiento significativo en industrias muy diversas. Según López (2014) las 
posibilidades digitales y los cambios de actitud han creado un nuevo paradigma de consumidor. 
El comportamiento de éste es hoy marcadamente distinto al que tenía sólo unos años atrás, 
básicamente porque al tener facilidad para acceder a información sobre lo que se compra, el 
deseo compulsivo se convierte en deseo consultivo antes de adquirir cualquier producto y, 
justamente en este último aspecto la tecnología puede permitir facilitar las cosas para el retail. 
Así mismo, para que el retail se mantenga dentro de las empresas líderes en crecimiento 
dentro del mercado se debe tener en cuenta al consumidor (Alcázar, 2006) y entre otros aspectos 
considerar: 
1. Usar la tecnología para observar los cambios en el comportamiento del consumidor y 
responder ante ellos. 
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2. Reconocer y explotan las disrupciones del mercado para mejorar sus modelos de negocio 
(GFK, 2015). 
3. Organizar sus respuestas para responder al gusto del consumidor rápidamente (Rangel, 
2011). 
En concreto, sobre el consumidor existen diez dimensiones de cambio (Zamora & Sancho, 
2014), si el retail desea mantenerse en los primeros lugares debe diferenciar las principales 
características del comportamiento del consumidor independiente, cooperativo y en red. Las 
características se describen en la siguiente tabla 1. 
Tabla 1Características y comportamiento del consumidor  
Consumidor en Red Consumidor Independiente Consumidor Cooperativo 
1. Conectado. La tecnología ha 
penetrado en todas las esferas 
de la vida, y la asunción de 
nuevos dispositivos que 
incorporan tecnologías 
móviles crea una sociedad 
online y un consumidor 
conectado que tiene un acceso 
permanente a bienes y 
servicios. 
2. Co-productivo. Establece una 
relación distinta con las 
compañías. En este sentido, 
los consumidores desean 
participar de una forma activa 
en el proceso de producción. 
Teniendo en cuenta Ciclo de 
Vida de Producto y Diseño 
Basado en el Usuario. 
3. Social.  Usan las redes 
sociales para interactuar con 
sus amigos y familiares, al 
tiempo que los clientes 
también utilizan muy a 
menudo recomendaciones que 
reciben de la familia o los 
amigos para informarse ante 
una decisión de compra 
 
4. Individuales. El consumidor 
independiente gasta para 
expresar su personalidad 
particular y única, a partir de 
ofertas confeccionadas a 
medida que plasman quiénes 
son ellos realmente. 
5. Habilidosos. Consumidores 
globales que trabajan duro, 
utilizan las plataformas online 
para comprar artículos usados, 
vender directamente a otros 
consumidores o participar en 
subastas vía Internet. 
6. Desconectados.  
Consumidores que, en ciertas 
ocasiones, quieren 
desconectarse del ruido de la 
vida moderna, de su constante 
presencia en el mundo digital, 
y anhelan tener productos y 
servicios que puedan ayudarles 
a olvidar el estrés del día a día. 
7. Buscador de experiencias. 
Persiguen, de un modo 
creciente, experiencias únicas o 
nuevas, más allá de la oferta 
que pueden encontrar en el 
mundo digital. 
8. Minimalistas. Consumen el 
mínimo, es decir, antes de 
adquirir un producto nuevo, 
compran uno que sea de 
segunda mano, o bien un 
artículo reutilizado. También se 
decantan por el alquiler, por 
ejemplo, mediante el auto 
compartido, y tienden a valorar 
en mayor medida el acceso que 
la posesión en sí. 
9. Consientes. Compran 
productos locales más a 
menudo, y con más frecuencia 
elaboran ellos mismos aquello 
que necesitan. Consideran cuál 
es el impacto medioambiental 
del producto o del fabricante 
antes de adquirir un artículo. Y 
también regalan aquello que ya 
no les hará falta. 
10. Comunal. El consumidor del 
siglo xxi participa de una 
forma activa en la comunidad, 
y dedica un amplio tiempo y 
dinero a causas que tienen un 
impacto social. Este factor se 
traduce al decidir qué comprar, 
puesto que valora las empresas 
que actúan con la misma 
responsabilidad. 
Fuente: Harvard Deusto Business Review (2013) 
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En cuanto al comportamiento del consumidor en Colombia y el uso de tic’s se presenta a 
continuación algunos de los resultados del estudio de Google Colombia “el nuevo mundo 
multipantalla: el comportamiento del nuevo consumidor multiplataforma” que se realizó con el 
objetivo de medir y descifrar el comportamiento del nuevo consumidor colombiano con respecto 
al consumo de medios, el uso de diferentes dispositivos, incluyendo televisión, y el rol que 
juegan hoy los teléfonos inteligentes (IPSOS, 2014). 
En promedio, los colombianos pasan 11 horas en frente de pantallas cada día, y el efecto 
“multipantalla” se evidencia en la manera en la que se cambia de pantallas durante el día. De 
acuerdo con la investigación, el 98% de los usuarios utilizan más de una pantalla, y el 54% usa 
tres pantallas durante el día. Los usuarios están distribuyendo sus horas de conectividad por 
pantalla de esta forma: smartphone, 4 horas; PC/portátil, 4 horas; televisor, 3,5 horas; y 2 horas 
en las tablets(IPSOS, 2014).  
Gráfico  1 Comportamiento del consumidor. Búsqueda de información online 
 
Fuente: IPSOS – Google Colombia (2014)  
Como puede observarse en el gráfico 1, el 43% de los usuarios entrevistados realizó 
búsquedas on line para comprar utilizando mayormente el pc 34% y el smartphone 24%.  Las 
categorías de búsqueda van desde equipos de música, viajes hasta compra de automóviles y joyas 
  
13 
entre otros. Las búsquedas no se hacen al azar sino en visitas a las tiendas on line 58% y de marca 
46%. 
Gráfico  2 Dispositivo preferido para la compra online 
 
Fuente: IPSOS – Google Colombia (2014)  
En el gráfico 2 lo relevante es observar la frecuencia de compra 59% en los últimos 3 
meses y el uso de los Smartphone 56% como dispositivo móvil en alto crecimiento para comprar. 
El cual sin dudarlo puede alcanzar y superar al PC 68%. 
El nuevo mundo Multipantalla:  El comportamiento del nuevo consumidor 
multiplataforma. 
Tanto en la gráfica 1 y 2 el uso de la tecnología es evidente, como lo son los riesgos de 
seguridad en la compra y estos serán los aspectos que representarán riesgos y oportunidades para 
el retail en lo que a seguridad se refiere. 
 
Diseño centrado en el cliente/usuario 
La participación de los usuarios en la producción de bienes y servicios siempre ha existidos. 
Adam Smith en 1776 señalaba la importante contribución de los empleados en la mejora de los 
procesos que se desarrollaban en sus empresas. 
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Hoy en día, la necesidad, por parte de las empresas, de ofrecer productos y servicios a sus 
clientes se enfocan en: 
1. Mayor valor agregado 
2. Precio competitivo 
3. Personalización de productos / experiencias únicas 
El Diseño Centrado en el Usuario (DCU), propone que el profundo entendimiento de las 
necesidades de los usuarios se constituye en la fuente y conductor del proceso de innovación 
(Hassan & Martin, 2004).  
El DCU, de acuerdo al gráfico 3 parte de la observación del usuario para establecer los 
lineamientos clave para el diseño y desarrollo de nuevas soluciones, seguidamente se encuentra la 
investigación, las capacidades de producción y las oportunidades de tipo tecnológico. 
Posteriormente aparece el análisis del mercado potencial, el diseño de la estrategia de innovación 
y la implementación. 
Gráfico  3 Ciclo diseño centrado en el usuario 
 
Fuente: Adaptado de (Hassan & Martin, 2004; López, 2012a) 
Es claro que los tres primeros pasos concentran la mayor atención, es decir, el usuario es 
protagonista principal para cualquier desarrollo de producto o servicio. 
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De otro lado está la influencia de tipo tecnológico la cual va a incidir en el proceso de 
compra del usuario, básicamente porque la decisión no solo sigue la secuencia lógica de la 
compra del servicio, sino que tiene en cuenta el uso de dispositivos móviles, la interacción entre 
los consumidores y las redes sociales.Como se observa en el gráfico 4, el consumidor ya no suele 
comprar a ciegas ningún producto o servicio antes de consultar de que se trata. En otras palabras, 
busca conocer opiniones para probar el producto y/o sentir la experiencia antes de vivirla. De ahí 
que el retail aproveche el potencial de la web presentando información útil que permita al 
consumidor tomar la mejor decisión. 
Gráfico  4 Proceso de compra del consumidor en la era digital 
 
Fuente: KPMG (2015) 
Atención centrada en el cliente/usuario 
Consecuente con lo anterior están los modelos de atención centrada en la persona aportan una 
visión radicalmente diferente de otros abordajes más clásicos, aunque éstos también busquen la 
atención individualizada. Van más allá de la atención habitual, aportando una mirada que 
profundiza en la idea de lo individual ligada necesariamente a la autonomía personal ya la gestión 
de la vida cotidiana (Gil-Lafuente & Luis-Bassa, 2011). 
Identificación 
Necesidades 
Búsqueda 
Información 
Evaluación 
Opciones Compra Consumo Retroalimentación  
Redes Sociales Interacción Consumidores Dispositivos Móviles 
CONSUMIDORES POTENCIALES 
Fuente: KPMG 
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Tabla 2 Diferencias modelos centrados en el servicio y en el cliente/usuario  
Centrado en el cliente/usuario Centrado en el servicio 
Sitúan su foco en las capacidades y habilidades de la 
persona. 
Se centran en los déficits y necesidades; tienden a 
etiquetar. 
Su intervención es de macronivel (plan de vida). Intervienen a micronivel (conductas determinadas, 
patologías). 
Se comparten decisiones con usuarios, amigos, familia, 
profesionales. 
Las decisiones dependen fundamentalmente de los 
profesionales. 
Ven a la gente dentro de su comunidad y de su entorno 
habitual. 
Encuadran a la gente en el contexto de los servicios 
sociales. 
Acercan a la gente descubriendo experiencias comunes. Distancian a la gente enfatizando sus diferencias. 
Esbozan un estilo de vida deseable, con un ilimitado 
número de experiencias deseables. 
Planean la vida compuesta de programas con un número 
limitado de opciones. 
Se centran en la calidad de vida. Se centran en cubrir las plazas que ofrece un servicio. 
Responden a las necesidades basándose en 
responsabilidades compartidas y compromiso personal. 
Responden a las necesidades basándose en la 
descripción de los puestos de trabajo. 
Las nuevas iniciativas valen la pena incluso si tienen un 
pequeño comienzo. 
Las nuevas iniciativas solo valen si pueden implantarse 
a gran escala. 
Fuente: Adaptado de (Gil-Lafuente & Luis-Bassa, 2011). 
Cuando la organización entiende esta nueva dinámica del mercado, sabe muy bien que 
escuchar y entender lo que el cliente desea es la clave para hacer ajustes en los procesos de 
negocio a lo que se espera de ellas, desarrollando productos/servicios innovadores (apoyados en 
las nuevas tecnologías tic’s), optimizando procesos, desarrollando mejores prácticas y 
evolucionando de forma permanente de manera alineada con las expectativas de los clientes (Gil-
Lafuente & Luis-Bassa, 2011; INDRA, 2015; Matute, Cuervo, Salazar, & Santos, 2012). 
 
Capítulo 3. Seguridad retail basada en tecnologías inteligentes (Smart retailsecurity) 
 “La simplicidad es la máxima sofisticación” 
Leonardo Da Vinci 
A continuación, se plantean las principales tecnologías inteligentes que están cambiando la forma 
de ver las cosas y de hacer negocios, posteriormente se plantea como puede incorporarse esta 
tecnología a la seguridad del retail.  
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Internet de las cosas 
La internet de las cosasii, es una revolución tecnológica que representa el futuro de la 
computación y las comunicaciones. Su desarrollo depende de dinámica de innovación técnica en 
varios campos importantes, desde los sensores en los teléfonos móviles y etiquetas de 
identificación hasta la nanotecnología. Las tecnologías del internet de las cosas ofrecen un 
inmenso potencial para los consumidores, los fabricantes y las empresas. Sin embargo, para que 
este tipo de innovaciones pueda crecer a partir de la idea al producto o se desarrollen aplicaciones 
específicas para el mercado masivo, el proceso de comercialización requiere la participación de 
una amplia gama de jugadores, incluidas las organizaciones de normalización, los centros 
nacionales de investigación, proveedores de servicios, operadores de redes y los usuarios (López, 
2012b, 2014). 
Gráfico  5 Internet de las cosas 
 
Fuente: Tomado de López (2014) 
Computación en la Nube (Cloud Computing) 
El término cloudcomputing (computación en nube) es una evolución del internet desarrollando 
una serie de dispositivos más allá del computador, los cuales incluyen los dispositivos móviles, 
teléfonos celulares, smartphones y sensores. La nube representa un nuevo modelo de 
computación en la industria de las tic’s. La escala y el alcance del cloudcomputing están 
generando una gran revolución en la forma en la que los servicios, las aplicaciones y la 
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información son presentados y consumidos (Bankinter, 2007).Según Ernst & Young (2013) se 
definen cuatros tipos de cloudcomputing:  
1. Nube privada: La infraestructura tecnológica es proporcionada para uso de una sola 
organización.  
2. Nube pública: La infraestructura tecnológica es propiedad de una organización que vende 
servicios en la nube, y está disponible para el uso del público en general.  
3. Nube comunitaria: La infraestructura tecnológica es compartida por varias organizaciones 
que tiene algún objetivo común. Puede ser administrado por una de las organizaciones o por 
un tercero. 
4. Nube híbrida: La infraestructura tecnológica es una composición de dos o más tipos de nubes 
(privada, comunitaria o pública). 
La nube resulta especialmente atractiva para las microempresas, pequeñas y medianas 
empresas principalmente por la disminución de inversiones iniciales como medio para no perder 
competitividad, reducción del time-to-marketiii, mayor eficiencia en la recolección y análisis de 
grandes volúmenes de datos de ventas, así como en la gestión de inventarios en tiempo real, 
acceso a economías de escala a través de los proveedores y a sistemas de seguridad mucho más 
sofisticados.  
 
Realidad Aumentada 
La realidad aumentada es una tecnología que brinda información adicional sin costo alguno, 
convirtiéndose en una experiencia y valor añadido para el usuario. La realidad aumentada 
aprovecha los dispositivos móviles los cuales incorporan componentes nanotecnológicos, micro 
electrónicos y biotecnológicos, que permiten al usuario obtener información detallada acerca de 
los objetos que se encuentran a su alrededor. La capacidad de la computación cuántica permite 
desarrollar complejos modelos holográficos para ser revisados y visualizados al detalle en todas y 
cada una de las fases del ciclo de vida de producto en la industria 
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Lo que esta tecnología pretende es crear una nueva experiencia digital que enriquezca la 
relación entre el consumidor, el producto y la marca. Para Ernst & Young (2013) es una solución 
multicanal y multidispositivo que permite seguir la experiencia de compra del cliente una vez 
haya vuelto a su casa. 
 
Redes Sociales 
Lo que se ha denominado red social está vinculado a la estructura donde un grupo de personas 
mantienen algún tipo de vínculo. Dichas relaciones pueden ser amistosas, sexuales, comerciales o 
de otra índole (GFK, 2015).  
Lo social puede ser utilizado por las empresas para crear una comunidad, captar nuevos 
seguidores de la marca e impulsar las ventas. Lo social abre un canal de comunicación directo 
entre la empresa y sus clientes, con ventajas para ambos.  Con las redes sociales, las empresas 
tienen acceso a nuevos datos externos para incrementar la información sobre sus clientes y, por 
tanto, ofrecer productos mucho más personalizados. 
La relevancia de las redes sociales para el sector retail está transformando la manera de 
comunicarse con los clientes. Pero además de todas las oportunidades que los medios sociales 
generan, hay también muchos retos nuevos. 
 
Dispositivos Móviles 
A nivel empresarial, los dispositivos móviles permiten el acceso constante al correo electrónico y 
aplicaciones corporativas, lo que ha conllevado a reestructurar los modelos de negocio, el 
desarrollo de nuevas aplicaciones, y ha permitido el almacenamiento y acceso de datos 
empresariales, posiblemente confidencial. 
En el sector productos de consumo y retail, los consumidores se están aprovechando de la 
gran cantidad de canales y dispositivos que les permiten realizar sus compras en cualquier 
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momento, en cualquier lugar y más rápido que nunca, evidenciado por el creciente número de 
aplicaciones para teléfonos inteligentes que agilizan, y hacen más sencilla, las compras. 
 
Ecosistema retailinteligente (SmartRetailEcosystem) 
El internet de las cosas es la novedad en el mercado, pero en su capacidad de gestionar y sacar 
provecho de los datos generados, aún queda mucho camino por andar, ya que se trata de un 
concepto todavía muy abierto. Pero posiblemente, será éste el que posibilitará la llegada de la 
tercera oleada  de soluciones que nos brindará la oportunidad de contribuir a la creación (Everis, 
2013).   De acuerdo al grupo de investigadores de Everis, si se revisa de una forma rápida lo que 
ha ocurrido desde el inicio del presente siglo es claro identificar una primera oleada de 
tecnologías cargada de aplicaciones verticales que llega hasta la primera década, una segunda 
oleada que presenta un gran número de aplicaciones regulatorias y a partir del 2015 entra 
fuertemente la tercera oleada del internet de las cosas en la cual todo aquello que parecía ser 
ciencia ficción es absolutamente real, no solo para los países desarrollados sino para las 
economías emergentes. 
Con el ánimo de entender esa tercera ola en el mundo real, inicialmente se debe 
considerar las formas de relacionamiento cliente-empresa (grafico 7), El cliente es el eje central y 
los diferentes procesos de venta y de postventa se apoyan de la investigación y desarrollo no solo 
para desarrollar productos sino para mejorarlos. Esa relación cliente – empresa exigirá por lo 
tanto una comunicación fluida donde las partes entiendan las necesidades del otro y con el apoyo 
de las nuevas tecnologías se logre dar respuestas oportunas y garantizar seguridad en todo el 
proceso, desde que el cliente ingresa hasta que sale de la empresa, con o sin el producto. 
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Gráfico  6 Formas de Relacionamiento Cliente - Empresa 
 
Fuente: (Gil-Lafuente & Luis-Bassa, 2011) 
Considerando el gráfico 7, se comienza a visualizar el ecosistema de retail inteligente 
donde el usuario continúa siendo el eje central y el retail tiene en cuenta:  
1. Inventario de productos con sus respectivos precios apoyados con display inteligentes 
2. Góndolas ordenadas por marcas apoyadas con servicios en el almacén los cuales cuentan con 
sensores se peso y movimiento dentro del almacén. 
3. Co-presencia del consumidor, el cual simultáneamente tiene en cuenta sus electrodomésticos 
inteligentes y los envíos directos de la tienda a su hogar inteligente u oficina inteligente 
4. Plazas de mercado compartidas apoyadas por sistemas de automatización logística y gestión 
de entregas que a su vez están directamente relacionadas con la optimización de la cadena de 
valor 
5. Optimización de tráfico de acceso a los almacenes y armonía con las conexiones y 
disposiciones de trafico de las ciudades y los centros inteligentes de control de tráfico en las 
ciudades. 
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Gráfico  7 Ecosistema Smart Retail 
 
Fuente: Tomado de Mark Skill (2014) 
 
Gestión de riesgo en retail 
De una manera simple la gestión del riesgo consiste en evitar que aquello que genera problemas 
ocurra y si ocurre, que genere pocos problemas. En este sentido, conociendo y reconociendo la 
información que va a manejar la empresa, en el caso de este ensayo: el retail, será primordial 
entender los riesgos de fuga de información del entorno del negocio relacionados con: 
información corporativa, información del cliente, información transaccional e información de 
datos personales. En cada uno de estos grupos será relevante identificar tanto las causas como los 
efectos, los cuales de manera simplificada se presentan en el gráfico 8. 
 
Es importante resaltar que existe una norma internacional para los sistemas de gestión de 
la seguridad de la información ISO 27001, la cual enmarca el contexto específico de los riesgos y 
su tratamiento, aunque la existencia de la norma de GESTION DEL RIESGO –NTC ISO 
31000:2011, la cual plantea un sistema de gestión riesgo dentro de la que se enmarcan los 
parámetros establecidos en la primera. 
  
23 
Gráfico  8 Causas y efectos de la fuga de datos en la organización 
 
Fuente: (Ernst & Young, 2013) 
La evolución mundial en la gestión de riesgos se fundamenta en la norma ISO 31000 
RISK MANAGEMENT, la cualestructura un proceso y principios para el desarrollo de esta 
actividad en las organizaciones 
 
Gráfico 9 Proceso de la gestión del riesgo 
 
 
 
 
 
 
Fuente: (Norma ISO 31000, 2009) 
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Este proceso debe ir acompañada de un fuerte proceso de PHVA(planear, hacer, verificar, 
actuar), lo que permite realizar una eficiente actualización de riesgos, siempre enmarcado en el 
contexto en el que se desarrolla la operación; es imperativo realizar la evaluación del riesgo, y de 
acuerdo a la criticidad del mismo determinar el plan de intervención de los mismo con el 
propósito de llevarlos a  márgenes tolerables o aceptables de criticidad de acuerdo a las políticas 
de cada una de las organizaciones. 
No se puede evaluar el riesgo si no, en función de la vulnerabilidad y el grado de 
afectación que éste pueda ocasionar de materializarse se procede a construir una matriz en la cual 
se efectúa una valuaciónivde riesgos y se propone una escala de valuación simple con el fin de 
facilitar el proceso de comprensión de los riesgos de seguridad y la tecnología inteligente que 
puede llegar a minimizar dichos riesgos. La escala se presenta a continuación: 
Sin incidencia   0 
Prácticamente sin incidencia  1 
Casi sin incidencia  2 
Muy débil incidencia  3 
Débil incidencia  4 
Media incidencia 5 
Considerable incidencia  6 
Bastante incidencia  7 
Fuerte incidencia  8 
Muy fuerte incidencia  9 
La mayor incidencia  10 
La siguiente matriz permite identificar la tecnología inteligente asociada al proceso de 
retail que puede considerarse para minimizar la incidencia de riesgo y garantizar una adecuada 
gestión de la seguridad en el retail. Los resultados de la valuación se presentan en la siguiente 
tabla. 
Tabla 3 Valuación riesgos en seguridad asociados a procesos retail 
Procesos Retail 
Riesgo de 
seguridad 
Tecnología Inteligente 
Marketing 
Comunicación 
9 
 MKTG 2.0 
 Cloud Computing 
 Redes Sociales 
 Tiendas Virtuales 
 Plataformas Internet 
Información a los 6  RIA (Rich internet Applications) 
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Procesos Retail 
Riesgo de 
seguridad 
Tecnología Inteligente 
clientes  Realidad Aumentada 
 Internet de las cosas: controles acceso, controles calor, controles humedad, 
controles de desplazamiento, controles de inventarios 
 Sistemas de reconocimiento facial 
 Robot y pantallas de asistencia al cliente 
 Tiendas Virtuales 
 Pantallas touchscreen 
 Sistemas probadores virtuales 
Planificación 
Estratégica 
7 
 Cloud Computing 
 Simuladores gestión retail tiempo real 
 Sistemas de producción limpia 
 Sistemas de producción reconfigurables 
 Sistemas de producción adaptativa y flexible 
 Sistemas híbridos de producción: robóticos y automatizados 
 Diseño centrado en el cliente/usuario 
 Modelo de gestión de datos: big data analytics 
 Sistemas bajo consumo de energía 
 PDMI (Product Data Management & Intelligence) 
 CDMI (Could Data Management interface) 
 SDLC (Systems Development Life Cycle) 
Aseguramiento de la 
Calidad 
7 
 Empaques inteligentes 
 Etiquetas inteligentes RIFD  
 Código barras 
 Eco etiquetas 
Compras/Contratació
n 
9 
 PLM 
 Etiquetas inteligentes RIFD 
 Código barras 
 Eco etiquetas 
 Códigos de Respuesta Rápida 
 Encriptación de información compra 
Ventas 9 
 PLM 
 Etiquetas inteligentes RIFD 
 Código barras 
 Eco etiquetas 
 Códigos de Respuesta Rápida 
 Encriptación de información venta 
Programación Manejo 
Inventarios 
9 
 Smart Mettering 
 SDLC Systems Development Life Cycle. El Desarrollo de Sistemas de Ciclo de 
Vida  
 Sistemas Auto Optimización 
 Modelos de simulación in situ 
Logística Distribución 9 
 Empaques inteligentes 
 Etiquetas inteligentes RIFD  
 Código barras 
 Códigos de Respuesta Rápida 
 Red logística en tiempo real 
 Modelos interoperables productos y procesos 
 PDMI (Product Data Management & Intelligence) 
 CDMI (Could Data Management interface) 
Mantenimiento/Servici
os Generales 
6 
 Internet de las cosas: controles acceso, controles calor, controles humedad, 
controles de desplazamiento, controles de inventarios 
 Sistemas de producción limpia 
 Sistemas de producción reconfigurables 
 Sistemas de producción adaptativa y flexible 
Facturación/ 
Cobro 
9 
 ERP 
 Plataformas sistematizadas para simulaciones financieras y contables 
 Código barras 
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Procesos Retail 
Riesgo de 
seguridad 
Tecnología Inteligente 
Contabilidad 9 
 ERP 
 Plataformas sistematizadas para simulaciones financieras y contables 
 PDMI (Product Data Management & Intelligence) 
 CDMI (Could Data Management interface) 
Sistemas de 
Información 
8 
 Portal Web con administrador de contenido 
 Firewall 
 Cloud Computing 
 Simuladores gestión retail tiempo real 
 Sistemas de producción limpia 
 Sistemas de producción reconfigurables 
 Sistemas de producción adaptativa y flexible 
 Modelo de gestión de datos: big data analytics 
 PDMI (Product Data Management & Intelligence) 
 CDMI (Could Data Management interface) 
 SDLC (Systems Development Life Cycle) 
Servicio posventa 8 
 CRM 
 Mercadeo automatizado 
 Gestión de redes sociales 
 Gestión de contenidos sitios web 
 Sistemas de encriptación de mensajes a clientes 
 Comercio electrónico 
Control de Gestión 8 
 Sistemas de control escalable en tiempo real 
 Sistemas de control de procesos basados en cognición de alta precisión 
 Sistemas encriptación información empresa, clientes, transacciones 
 Protocolos seguridad compras internet. 
Seguridad y Control 
Infraestructura 
9 
 Realidad Aumentada 
 Internet de las cosas: controles acceso, controles calor, controles humedad, 
controles de desplazamiento, controles de inventarios 
 Scanner 
 SDLC Systems Development Life Cycle. El Desarrollo de Sistemas de Ciclo de 
Vida (SDLC) 
 Plataformas monitoreo basadas en tecnología realidad virtual 
 Sistemas de proyección y simulación riesgos. 
Fuente: Elaboración propia basado en (López, 2012a, 2012b, 2014) 
De acuerdo a los resultados de la tabla anterior, es claro que el riesgo en seguridad tiene 
considerable incidencia en el retail.  Para el 53% de los procesos los riesgos de seguridad tienen 
muy fuerte incidencia. El 20% tienen una fuerte incidencia. El 26 % tiene entre considerable y 
bastante incidencia. De ahí que, si bien la tecnología asociada a los procesos facilita su gestión en 
sentido amplio, también se convierte en nuevos y mayores riesgos para el retail. 
 
Riesgos Smart Retail 
Tomando como base la información de la tabla 3, se presentan a continuación los riesgos que 
debe enfrentar un retail inteligente (smartretail), los cuales a su vez permiten identificar algunos 
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de los controles que pueden ser implementados y que a su vez permitirán garantizar la seguridad 
integral de retail, productos y clientes. 
Se presenta la información organizada alrededor de las cinco tecnologías inteligentes 
descritas al principio de la sección tres, de tal manera que resulte practico identificar cual o cuales 
tendencias tecnologías se ajustan más al tipo de retail que se tiene, opera, o gestiona. 
La presentación de tecnologías asociadas a esas cinco tendencias tecnológicas (tabla 4) 
permite entre otras considerar que dicha tecnología está al alcance del retail, del usuario y de 
aquellas personas o grupos que quieren generar desequilibrios no éticos (delitos) apoyados en las 
tecnologías. Es claro que una tecnología puede permitir mayor campo de acción, como aquellas 
relacionadas con el internet de las cosas, pero al ampliar el campo se están ampliando riesgos. 
Las tendencias tecnologías de retail que se mencionaron en este documento pueden 
adquirirse, pero deben reconocer que el negocio ha cambiado y lo virtual está desplazando poco a 
poco a lo real, de ahí la urgente necesidad de mejorar todas aquellas medidas capaces de 
aprovechar el máximo potencial de las nuevas tecnologías para la gestión y para la prevención de 
riesgos. 
En ese orden de ideas de una forma sintética se presentan a continuación un conjunto de 
oportunidades las cuales deberán acompañarse de estrategias y acciones capaces de garantizar el 
éxito para el smartretail.  
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Tabla 4 Retos, riesgos y controles smartretail 
 Internet de las Cosas Cloud Computing Realidad Aumentada Dispositivos Móviles Redes Sociales 
Retos 
 Costos de equipamiento. Se reducen hasta alcanzar niveles atractivos para identificar modelos de negocio que hagan viable su despliegue. 
 Costos de conectividad. Por un lado se han desarrollado tecnologías y protocolos que minimizan el número de conexiones necesarias, y por otro las 
operadoras de telecomunicaciones han evolucionado su oferta comercial, creando tarifas más económicas orientadas a estos modelos de uso 
 Economías de escala, que se pueden capturar, al poder replicar implantaciones en diferentes empresas con la misma solución, evolucionando la 
situación histórica de implantaciones ad-hoc por cada cliente. 
 La mejora de la 
conectividad, con la 
introducción de redes 
de alta velocidad 4G.  
 Evolución tecnológica 
a nivel de seguridad y 
privacidad de la 
información 
 Protocolos de 
seguridad de última 
generación 
 
 Cambios en los métodos 
tradicionales de gestión 
de la tecnología y en los 
procesos de negocio, 
 Usuarios (empresas y 
clientes) no pueden 
determinar exactamente 
dónde están ubicados sus 
datos 
 Privacidad de los datos. 
 
 Vista previa del producto 
en 3D (se muestra el 
producto al cliente antes 
de comprarlo) 
 Muestra información 
adicional del producto, 
enriqueciendo la 
experiencia de compras   
 Experiencia interactiva 
del cliente dentro de 
tienda 
 Combina la experiencia 
de retailer y comercio 
electrónico 
 Combinación con otro 
tipo de sistemas y 
aplicaciones, como GPS, 
reconocimiento facial, 
mapas digitales, etc.  
 Mejora la conectividad, 
con la introducción de 
redes de alta velocidad 
4G.  
 Sistemas avanzados de 
seguridad en dispositivos 
móviles 
 
 
 Diálogo con los clientes 
no satisfechos y críticos 
con el fin de corregir los 
errores y abordar las 
inquietudes de frente y de 
un modo público 
 Responsabilidad por 
parte de las empresas 
respecto a la información 
que fluye en los medios 
sociales. 
 
 
Riesgos 
 Seguridad de la información e integridad de los datos 
 Privacidad y cumplimiento regulatorio. 
 Estándares y operatividad. 
 Capacidad de la computación cuántica 
 Calidad de la información 
 Software malicioso vía aplicaciones 
 Hackers quienes buscan ingresar a los computadores y servidores de personas y empresas para extraer información y/o alterarla. 
 Hacktivista quienes atacan a empresas por razones ideológicas y políticas. 
 Empleados que tienen acceso permitido ya sea por accidente o mal uso deliberado 
  Gestión de proveedores y 
gobierno.  
 
 Infonomía 
 Se pasa de la transmisión 
-unidireccional- de la 
información a tener una 
conversación -
 Dispositivos robados o 
extraviados 
 Administración del 
dispositivo por parte de 
los usuarios 
Riesgos relacionados con 
los medios sociales:  
 Riesgos reputacionales. 
 Riesgos de seguridad.  
 Riesgos de fuga de 
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 Internet de las Cosas Cloud Computing Realidad Aumentada Dispositivos Móviles Redes Sociales 
bidireccional- con los 
clientes.  
 
 Cibercriminales 
interesados en hacer 
dinero a través de fraudes 
utilizando información 
valiosa. 
 Competidores de la 
industria y Servicios de 
inteligencia externos, 
interesados en ganancias 
y ventajas económicas en 
diferentes empresas y 
países. 
información 
 Riesgos operacionales. 
 Cumplimiento 
normativo. 
Controles a 
implementar 
De acuerdo a GCHQ, BISvy CPNIvi estos son los siguientes son los diez pasos que aumentan la ciberseguridad en las empresas. 
 Seguridad en el hogar y en el trabajo móvil 
 Conciencia en la educación del usuario 
 Gestión de Incidentes 
 Información en tiempo real del régimen de gestión de riesgo que tiene implementado la empresa 
 Gestión de Privilegio a Usuarios 
 Control a medios extraíbles 
 Monitoreo (sin vulnerar la privacidad del usuario) 
 Configuración de los Niveles de seguridad. 
 Protección de virus, espías, gusanos electrónicos, etc. 
 Seguridad en redes. 
 Controles de 
identificación y acceso  
 Plataformas 
multipropósito 
 Inspección in situ por 
el equipo de seguridad / 
riesgos TI  
 
 
 Supervisión del proceso 
de gestión contractual  
 Auditoría de los 
proveedores del servicio  
 Controles de 
identificación y acceso  
 Técnicas de encriptado  
 Inspección in situ por el 
equipo de seguridad / 
riesgos TI  
 Auditoría del servicio en 
la nube  
 Apoyo en terceros para 
comprobar los controles 
del proveedor  
 Contrato a terceros para 
comprobar los controles 
del proveedor  
 Responsabilidad 
 Plataformas 
multipropósito 
 Implantar seguridad a 
nivel de dispositivos 
móviles realidad 
aumentada  
 Controles de 
identificación y acceso  
 
 Crear e implantar 
políticas de TI que 
regulen el uso de 
dispositivos móviles.  
 Implantar seguridad a 
nivel de dispositivos 
móviles.  
 Creación de un grupo de 
trabajo sobre seguridad 
en dispositivos móviles.  
 
 Estrategia de protección 
de información en los 
medios sociales que 
incluya el apoyo de la 
alta dirección.  
 Análisis de riesgos del 
uso de los medios 
sociales.  
 Seguimiento a políticas y 
guías de uso de los 
medios sociales.  
 Estrategia para 
monitorizar los medios 
sociales. 
 Proceso de respuestas a 
incidentes en los medios 
sociales. 
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 Internet de las Cosas Cloud Computing Realidad Aumentada Dispositivos Móviles Redes Sociales 
contractual del proveedor  
 Ajuste de procesos de 
gestión de incidentes  
 Penalización económica 
en caso de violación de 
seguridad 
Fuente: Elaboración propia basado en (Accenture, 2015; Bankinter, 2007; Costa, 2014; Ernst & Young, 2013; Euromonitor, 2015; GFK, 2015; IPSOS, 2014; 
López, 2012b, 2014; Muycanal, 2014; Perkins, 2014; Silva, 2015) 
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Oportunidades Smart Retail 
Considerando lo expuesto en las secciones anteriores, pensar en un retail apoyado con 
tecnologías inteligentes implica aprovechar oportunidades de tipo estratégico, tecnológico, 
operativo, relacional y normativo. La información se muestra en la siguiente tabla. 
Tabla 5 Oportunidades clave smartretail 
Fuente: Elaboración propia basado en Everis (2013) 
Así mismo, como la seguridad del retail debe considerar anticiparse, adaptarse y 
activarse, el retail deberá incorporar (siempre y cuando cuente con recursos de capital y 
apoyo de la dirección) las nuevas tecnologías que permitan reducir costos, maximizar 
operaciones y sobre todo garantizar la seguridad en todos los procesos de operación del 
retail. En este caso se tienen en cuenta las recomendaciones de PWC (2015) como se 
muestra a continuación: 
 
 
 
 
 
 
 Oportunidad clave 
Estratégicas  Acceso a nuevos segmentos de mercado 
 Mejor práctica por desarrollo y uso tecnologías smartretail 
 Modelos de sistemas de seguridad basados en conocimiento 
Tecnológicas  Bajo consumo energético de soluciones tecnológicas 
 Interoperabilidad de soluciones tecnológicas 
 Minimizar costos de la infraestructura y despliegue soluciones 
tecnológicas 
Operativas 
 
 Propiedad y Seguridad de la información 
 Impacto en la operación 
Relacionales  Evolución de los modelos de aliados estratégicos (competidores y 
colaboradores) 
Normativos 
 
 Estandarización 
 Regulación 
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Tabla 6 Acciones de seguridad a implementar según nivel de smartretail 
Fuente: Elaboración propia basado en PWC (2015) 
  
Nivel Acciones a implementar en términos de seguridad 
Smart Retail 
Anticipar 
1. Diseñar e implementar estrategia para prevenir amenazas cibernéticas 
2. Definir el ecosistema smartretail 
3. Uso de datos de clientes y de inteligencia ante cualquier amenaza cibernética 
4. Asegurarse de que todos entiendan lo que está pasando 
Smart Retail 
Adaptar 
1. Diseñar e implementar un programa de transformación basado en seguridad Smart retail 
2. Decidir que operaciones se realizan internamente y cuales se pueden tercerizar 
3. Definir una matriz riesgos de ciberseguridad 
4. Operar bajo el ecosistema smartretail 
5. Introducir la formación de la conciencia de ciberseguridad para los empleados 
Smart Retail 
Activar 
1. Evaluación de la seguridad smartretail y hoja de ruta 
2. Obtener apoyo de directivos para mejorar la seguridad del ecosistema smartretail 
3. Definir políticas, procedimientos y normas de apoyo de seguridad de la información del 
ecosistema smartretail 
4. Establecer un Centro de Operaciones de Seguridad (SOC)  
5. Diseñar e implementar controles de ciberseguridad 
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Conclusiones 
Los cambios a nivel global están impulsados por los avances tecnológicos, de tal 
forma que la digitalización está impulsando en las nuevas formas de ofrecer los productos 
(en el caso del retail) y de decidir qué, dónde, cuándo y cómo comprar (en el caso del 
cliente/usuario).  
En el mercado convergen distintos modelos comerciales, sin embargo, desde el 
punto de vista estratégico satisfacer las necesidades de todas las tipologías de clientes, no es 
posible y no reportaría beneficio alguno. A pesar de esto, en el retail se encuentran las 
respuestas necesarias para establecer una estrategia que permita a las empresas más que 
comprender al usuario, lograr satisfacer plenamente sus necesidades y motivarlo a que 
regrese nuevamente. 
En la actualidad el cliente/usuario toma sus decisiones de compra en línea por los 
productos que comparan y las tiendas minoristas, antes de decidir de quién, y de qué canal 
se compra.  
Para la gestión de seguridad del retail, el cliente/usuario está dispuestos a 
proporcionar información sobre sus preferencias, intereses e intenciones de compras, y el 
historial de compra, con el fin de obtener información y recomendaciones contextualmente 
relevante y, finalmente, una experiencia de compra más personal.  
La seguridad en el retail se apoya en el uso de nuevas tecnologías, las cuales pueden 
ser fácilmente asimiladas en los distintos procesos en los cuales se interactúa con clientes y 
proveedores. Sin embargo, estas tecnologías también están disponibles para terceros 
quienes pueden intentar vulnerar el retail. 
Cinco grandes grupos de tecnología marcan la pauta en el retail tanto para la gestión 
estratégica del negocio como para la gestión de la seguridad del mismo: internet de las 
cosas, couldcomputing, realidad aumentada, redes sociales, dispositivos móviles. 
Un ecosistema inteligente de retail incluirá tecnologías en todo el proceso, desde la 
entrada de los productos e ingreso del cliente, hasta el pago final del cliente, y todo el 
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servicio postventa. En todos estos pasos existirán riesgos de seguridad los cuales en lugar 
de corregirse deben preverse. 
Un retail inteligente deberá entender los riesgos de fuga de información del entorno 
del negocio relacionados con: información corporativa, información del cliente, 
información transaccional e información de datos personales. 
Las tendencias tecnologías de retail que se mencionaron en este documento pueden 
adquirirse, pero deben reconocer que el negocio ha cambiado y lo virtual esta desplazando 
poco a poco a lo real, de ahí la urgente necesidad de mejorar todas aquellas medidas 
capaces de aprovechar el máximo potencial de las nuevas tecnologías para la gestión y para 
la prevención de riesgos. Una tecnología puede permitir mayor campo de acción, como 
aquellas relacionadas con el internet de las cosas, pero al ampliar el campo se están 
ampliando riesgos. 
Las oportunidades de un sistema seguridad para retail apoyado con nuevas 
tecnologías se sintetizan en seis aspectos que se enuncian a continuación: 
1. Mejor práctica por desarrollo y uso tecnologías smartretail 
2. Modelos de sistemas de seguridad basados en conocimiento 
3. Interoperabilidad de soluciones tecnológicas 
4. Minimizar costos de la infraestructura y despliegue soluciones tecnológicas 
5. Propiedad y Seguridad de la información 
Para aprovechar de manera efectiva estas oportunidades es necesario entre otros: 
1. Diseñar e implementar estrategia para prevenir amenazas cibernéticas 
2. Definir el ecosistema smartretail 
3. Uso de datos de clientes y de inteligencia ante cualquier amenaza cibernética 
4. Asegurarse de que todos entiendan lo que está pasando 
5. Diseñar e implementar un programa de transformación basado en seguridad Smart retail 
6. Decidir que operaciones se realizan internamente y cuales se pueden tercerizar 
7. Definir una matriz riesgos de ciberseguridad 
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8. Operar bajo el ecosistema smartretail 
9. Introducir la formación de la conciencia de ciberseguridad para los empleados 
10. Evaluación de la seguridad smartretail y hoja de ruta 
11. Obtener apoyo de directivos para mejorar la seguridad del ecosistema smartretail 
12. Definir políticas, procedimientos y normas de apoyo de seguridad de la información del 
ecosistema smartretail 
13. Establecer un Centro de Operaciones de Seguridad (SOC)  
14. Diseñar e implementar controles de ciberseguridad 
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Notas 
 
 
                                            
i El concepto smart hace referencia a inteligente como parte de las tendencias asociadas a 
desarrollos urbanos: smartcities; tecnologías: smarttechnologies, smart machines; 
relaciones sociales: status smart, entre otras. Así mismo, la connotación de inteligente 
implica su relación con otras tecnologías y objetos de tal manera que resulte evidente su 
condición de smart dentro de la tendencia del internet de las cosas. Su uso en idioma inglés 
se debe a la divulgación en diferentes medios de comunicación, sin embargo en algunos 
casos las traducciones literales puede generar confusiones para algunos lectores. 
ii La Internet de las cosas no es una idea nueva, el término se atribuye al Auto-ID Center del 
Massachusetts Institute of Technology a finales de los años novena. Sin embargo, el 
concepto ha tomado relevancia práctica gracias a la rápida evolución de la electrónica 
durante la última década.  
iii El concepto time tomarket hace referencia al tiempo que tarda un producto en salir al 
mercado. Por su uso dentro del mundo de los negocios y el marketing se prefiere usar el 
extranjerismo ya que su traducción literal no es la más adecuada. 
iv Valuación: Expresión numérica expresada en una escala adecuada de valores asociados a 
un fenómeno percibido por los sentidos o por la experiencia. 
vDepartament of Business Innovation and Skills.  
vi Centre for the Protection of National Infraestructure.  
